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RESUME

Le Service public de Wallonie (SPW) a été victime d’une intrusion d'ampleur dans son sys-
teme informatique au mois d’avril 2025. En concertation avec le Centre pour la cybersécu-
rité Belgique (CCB) et le Gouvernement wallon, le Comité stratégique du SPW a pris la déci-
sion le 17 avril 2025 de couper provisoirement toute connexion internet afin d'évaluer le ni-
veau de compromission du parc informatique et d'entreprendre des mesures de sécurisation.

Par ricochet, dans un contexte de dématérialisation croissante de la gestion des services
publics, les délais fixés dans les normes wallonnes qui s’imposent aux services du Gouverne-
ment, aux acteurs publics utilisant [’environnement informatique du SPW ou aux usagers de
ces services sont également impactés par cet incident.

La présente proposition de décret vise des lors a adapter temporairement ces délais afin de
limiter les conséquences négatives du piratage informatique, tant pour les usagers que pour
[’administration.




DEVELOPPEMENT

Le Service public de Wallonie (SPW) a été victime
d’une intrusion d'ampleur dans son systéme informa-
tique au mois d’avril 2025. En concertation avec le
Centre pour la cybersécurité Belgique (CCB) et le Gou-
vernement wallon, le Comité stratégique du SPW a
pris la décision le 17 avril 2025 de couper provisoire-
ment toute connexion internet afin d'évaluer le niveau
de compromission du parc informatique et d'entre-
prendre des mesures de sécurisation.

Concrétement, toutes les applications gérées par le
SPW pour I’exercice de ses missions au quotidien ont
été impactées, la plupart ayant été mises a 1’arrét com-
plet.

Par ricochet, dans un contexte de dématérialisation
croissante de la gestion des services publics, les délais
fixés dans les normes wallonnes qui s’imposent aux
services du Gouvernement, aux acteurs publics utili-
sant I’environnement informatique du SPW ou aux usa-

gers de ces services et acteurs sont également impactés
par cet incident.

Dans ce contexte, il convient, afin de garantir la
continuité du service public, le principe d’égalité et la
sécurité juridique, de prendre des mesures qui visent a
ce qu’aucun citoyen ne soit privé de ses droits ou em-
péché d’accomplir ses obligations du fait des impacts
du piratage informatique sur le fonctionnement quoti-
dien des services du Gouvernement et des acteurs pu-
blics qui utilisent I’environnement informatique du
SPW.

I1 convient également de veiller a ce que ces services
et acteurs soient en mesure de traiter effectivement les
dossiers et les recours relevant de leurs missions, tout
en évitant que des décisions soient prises automatique-
ment par I’effet de 1’expiration des délais.

La présente proposition de décret vise des lors a
adapter temporairement les délais susvisés.

COMMENTAIRE DES ARTICLES

Article 1¢"

La disposition prévoit de prolonger les délais im-
pactés qui ont débuté avant le 17 avril 2025 et qui ex-
pirent avant ou apres le 16 juin 2025 ainsi que ceux
qui auront débuté ou expiré entre le 17 avril 2025 et le
16 juin 2025. Cette prolongation est, dans un premier
temps, de 60 jours, avec la possibilité pour le Gouver-
nement d’augmenter, si nécessaire, ce nombre de jours
en fonction de 1’évolution de la situation.

Les termes « délai impacté » visent tout délai s’ins-
crivant dans un processus sur lequel le piratage infor-
matique a eu un effet négatif direct ou indirect, méme
minime. Il ne s’agit donc pas de limiter la mesure de
prolongation aux délais dont le respect n’aura pas pu
étre assuré, ce qui donnerait lieu a des difficultés d’ap-
plication importantes.

Les délais concernés sont tant les délais d’ordre que
les délais de rigueur, imposés tant a 1’'usager qu’a I’ad-
ministration, et visant toute action, en ce compris 1’in-
troduction de recours ou le renouvellement d’autorisa-
tions arrivant a échéance. Le mécanisme proposé s’ap-
pliquera par ailleurs a toutes les situations, qu’elles
soient gérées par voie papier ou de maniére électro-
nique. Les dates d’entrée en vigueur des normes wal-
lonnes ne sont en revanche pas concernées.

Une série de délais ont déja été identifiés comme im-
pactés au sens de la présente proposition de décret. Ces
délais, pour autant qu’ils débutent et expirent aux mo-
ments visés dans la proposition, sont prolongés de

plein droit, sans devoir démontrer 1’impact subi. Ils
sont repris dans la liste annexée a la présente proposi-
tion de décret.

Cette liste n’est cependant pas exhaustive car cer-
tains délais vont débuter aprés 1’adoption de la pré-
sente proposition de décret et seront impactés dans le
futur.

Il convient donc de prévoir la possibilité pour le
Gouvernement de D’actualiser mais aussi, tant pour
I’administration que 1’usager, de démontrer que des dé-
lais qui ne se trouvent pas dans la liste annexée ont été
impactés par le piratage informatique et bénéficient
des lors de la mesure de prolongation.

Le début de la période critique est fixé au 17 avril
2025, date de la coupure de la connexion internet, et la
fin de la période critique est fixée au 16 juin 2025. Le
Gouvernement est habilité, si nécessaire, a modifier
cette date et a prévoir plusieurs dates différentes par dé-
lais ou catégories de délais selon 1’évolution de la situa-
tion. Pour ce faire, le Gouvernement devra prendre a
titre principal en considération les éléments suivants :
d’une part, la remise en fonction des applications
mises a I’arrét ainsi que, d’autre part, la durée et 1'im-
portance de la période de forte augmentation d’intro-
duction de demandes diverses des usagers qui suivra
immangquablement cette remise en fonction.



Article 2

L’habilitation conférée au Gouvernement de pouvoir
modifier des normes législatives est nécessaire au vu
de la situation. Il convient toutefois de prévoir leur va-
lidation par le Parlement dans un délai raisonnable.

A défaut de confirmation des arrétés pris en vertu de
la présente proposition de décret un an apres leur en-
trée en vigueur, ils seront réputés n’avoir jamais pro-
duit leurs effets.

Article 3

La situation ne permet pas d’identifier ’ensemble
des dispositions réglementaires prévoyant des forma-
lités & accomplir avant 1’adoption d’un arrété conte-
nant une mesure similaire a celle prévue dans la pré-
sente proposition de décret pour les normes réglemen-
taires, ni a fortiori d’accomplir ces formalités dans les
délais requis.

Il convient dés lors d’habiliter explicitement le Gou-
vernement a adopter les arrétés prévus sans devoir ef-
fectuer les formalités préalables prévues par les
normes décrétales ou réglementaires wallonnes.

Article 4

L'article 1° attribue au Gouvernement le pouvoir de
modifier des normes législatives.

L'intrusion d'avril 2025 dans le systéme informa-
tique des services du Gouvernement est en effet un
motif impérieux justifiant le recours a ce mécanisme.

Il est cependant important que 1'habilitation du Gou-
vernement soit limitée dans le temps.

Dans ce cadre, l'alinéa 1°" du présent article prévoit
que habilitation conférée au Gouvernement est valable
trois mois a dater de I'entrée en vigueur de la présente
proposition de décret.

L'alinéa 2 permet au Gouvernement de prolonger
une seule fois ce délai de trois mois.

Article 5

L’entrée en vigueur de la présente proposition de dé-
cret est fixée au 17 avril 2025 afin de couvrir I’expira-
tion des délais intervenue entre le 17 avril 2025 et
I’adoption de la présente proposition.



PROPOSITION DE DECRET

relatif a la prolongation des délais impactés par I’intrusion d’avril 2025 dans le systéme
informatique des services du Gouvernement wallon

Article 1¢*

§1°". A l'exception des délais d'entrée en vigueur, les
délais fixés dans les normes législatives wallonnes qui
sont impactés par 1’intrusion d’avril 2025 dans le sys-
téme informatique des services du Gouvernement
wallon sont prolongés de soixante jours si :

1° ils débutent ou expirent entre le 17 avril 2025 et le
16 juin 2025 ;

2° ils débutent avant le 17 avril 2025 et expirent avant
ou apres le 16 juin 2025.

Sont en tout cas impactés par l’intrusion d’avril
2025 dans le systéme informatique des services du
Gouvernement wallon au sens de 1’alinéa 1 les délais
contenus dans les bases 1égales reprises dans la liste an-
nexée au présent décret.

§2. Le Gouvernement peut, autant de fois que néces-
saire en fonction de 1’évolution de la situation :

1° modifier le nombre de jours de prolongation visé
au paragraphe 1°, alinéa 1° ;

2° actualiser la liste des bases 1égales contenant les dé-
lais reprise dans I’annexe visée au paragraphe 1,
alinéa 2 ;

3° modifier la date visée au paragraphe 1¢, alinéa 1°,
1° et 2°, et fixer plusieurs dates différentes par dé-
lais ou catégories de délais.

Art. 2

Les arrétés visés a I’article 1°* doivent étre confirmés
par décret dans un délai d’un an a partir de leur entrée
en vigueur.

A défaut de confirmation dans le délai vis¢ a I’alinéa
1¢, ils sont réputés n’avoir jamais produit leurs effets.

Art. 3

Les arrétés visés a ’article 1°" peuvent étre adoptés
sans que les formalités préalables requises par les
normes légales ou réglementaires wallonnes soient
préalablement recueillies.

Les arrétés visés a I’article 1°* sont communiqués au
président du Parlement sans délai et en tout cas avant
leur publication au Moniteur belge.

Art. 4

L'habilitation conférée au Gouvernement par le pré-
sent décret est valable trois mois a dater de son entrée
en vigueur.

Le délai fixé a l'alinéa 1°* est prorogeable une fois
pour une durée équivalente.

Art. 5
Le présent décret produit ses effets le 17 avril 2025.

V.DE BUE

J.-P. BASTIN

N. TZANETATOS
O. DE WASSEIGE
L. RESINELLI

C. MAUEL



Annexe — Liste de bases légales contenant des délais impactés par ’intrusion d’avril
2025 dans le systeme informatique des services du Gouvernement wallon

- Décret du 11 mars 1999 relatif au permis d'environnement, articles 22, 32, 37, 40, 41,
65, 69, 88,92, §3,94 ¢t 97 ;

- Décret du 9 mars 2023 relatif aux déchets, a la circularité des maticres et a la propreté
publique, articles 92, §§3 a5, 94, §§1 et 3,99, §§3, 6 et 7, 114, §§3 aSet 117, §§3, 6
et7;

- Décret fiscal du 22 mars 2007 favorisant la prévention et la valorisation des déchets en
Région wallonne et portant modification du décret du 6 mai 1999 relatif a
|'établissement, au recouvrement et au contentieux en mati¢re de taxes régionales
directes, articles 49 et 50 ;

- Décret du 1" mars 2018 relatif a la gestion et a 1'assainissement des sols, articles 44, 50
et 52;60et65;62;78;34,35¢et40;

- Décret du 5 février 2015 relatif aux implantations commerciales, articles 48, 95, 96 et
101 ;

- Décret du 25 janvier 2024 relatif aux centres de formation et d'insertion
socioprofessionnelle adaptés et modifiant le Code wallon de I'Action sociale et de la
Santé, le décret du 12 novembre 2021 relatif a I'accompagnement orienté coaching et
solutions des chercheurs d'emploi et le Code judiciaire, article 7 ;

- Décret du 28 février 2019 relatif au contrdle des législations et réglementations relatives
a la politique économique, a la politique de I'emploi et a la recherche scientifique ainsi
qu'a l'instauration d'amendes administratives applicables en cas d'infraction a ces
législations et réglementations, articles 20 et 21, ainsi que I’ensemble des délais visés
au chapitre IX ;

- Décret du 28 février 2019 relatif au contrdle des législations et réglementations relatives
a la reconversion et au recyclage professionnels ainsi qu'a l'instauration d'amendes
administratives applicables en cas d'infraction a ces législations et réglementations,
articles 20 et 21, ainsi que I’ensemble des délais visés au chapitre IX ;

- Décret du 14 décembre 2006 relatif a l'agrément et au subventionnement des
« Initiatives de développement de l'emploi dans le secteur des services de proximité a
finalité sociale », en abrégé : « .LD.E.S.S. », article 5 ;

- Décret du 3 avril 2009 a l'enregistrement ou a I'agrément des agences de placement,
article 8, §4 ;

- Décret du 6 mai 1999 relatif a 1'établissement, au recouvrement et au contentieux en
maticre de fiscalité régionale wallonne, articles 17 a 20bis et 56 ;

- Code des taxes assimilées a I'impdt sur les revenus, titre 111, articles 53, 62 et 63, titre
IV, articles 82 a 84 ;

- Code wallon de 'action sociale et de la santé, articles 44, 152/7 et 152/8 ;



Code de la démocratie locale et de la décentralisation, articles L.3132-1, L3133-3,
L3312-7,L5211-2 et L5421-1, §5;

Loi du 8 juillet 1976 organique des centres publics d’action sociale, articles 108 a 113 ;

Décret du 12 février 2004 relatif au statut de 1’administrateur public, articles 15/2,
§1¢, et 15/3, 82 ;

Décret du 12 février 2004 relatif au statut de 1’administrateur public pour les maticres
réglées en vertu de I’article 138 de la Constitution, articles 15/2, §1°, et 15/3, §2 ;

Décret du 12 février 2004 relatif aux commissaires du Gouvernement et aux missions
de contrdle des réviseurs au sein des organismes d’intérét public, articles 19/3, §1° et
19/4, §2 ;

Décret du 12 février 2004 relatif aux commissaires du Gouvernement et aux missions
de controle des réviseurs au sein des organismes d’intérét public pour les maticres
réglées en vertu de I’article 138 de la Constitution, articles 19/3, §1" et 19/4, §2 ;

Décret du 3 décembre 2020 relatif aux subventions octroyées a certains investissements
en mati¢re d'infrastructures sportives et abrogeant le décret du 25 février 1999 relatif
aux subventions octroyées a certains investissements en matiére d'infrastructures
sportives, articles 8, §2 et 9, §4 ;

Décret du 4 avril 2019 relatif aux amendes administratives en matiére de sécurité
routi€re, articles 11, 15, 28, 32, 33, 36, 37 et 38 ;

Décret du 19 mars 2009 relatif a la conservation du domaine public régional routier et
des voies hydrauliques, article 9 ;

Décret du 28 septembre 2023 relatif aux services de transport rémunéré de personnes
par route au moyen de véhicules de petite capacité, articles 8, 73 et 85 ;

Décret du 17 décembre 2020 relatif a I’octroi d’une prime pour I’installation
d’équipement de mesurage et de pilotage, article 2, §2, alinéa 1°;

Code wallon de I'habitation durable, article 14 ;
Code wallon du Patrimoine, articles D.47, D.56, D.59, D.62, D.67, D.106 et D.113 ;

Code wallon du Tourisme, articles 316.D, 330.D, 443.D, 444.D, 475.D, 481.D, 545.D
et 555.D;

Code wallon du Développement territorial dans la version applicable a la
demande/procédure, articles D.IV.33, D.IV.38, alinéa 2, D.IV.39, D.IV.43, D.IV.46,
D.IV.47, D.IV.48, D.IV.50, D.IV.62 a 64, D.IV.67, alinéa 2, D.IV.68, D.IV.69, §1¢,
D.IV.69/1, §1°, D.IV.91 et D.IV.100 ;

Code de I'Environnement, Livre 1¢, articles D.29-10 et D.65, §3.



